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Estamos ante un caso de ciberbullying cuando un o una
menor atormenta, amenaza, hostiga, humilla o molesta a otro/

a mediante los medios arriba enunciados. Tiene que haber
menores en ambos extremos del ataque para que se
considere

Ciberbullying: si hay alguin adulto, entonces estamos ante un
caso de ciberacoso. Tampoco se trata de adultos que
engatusan a menores para encontrarse con ellos fuera de la
Red o explotar sus imagenes sexuales. Aunque hay veces en
que un/a menor comienza una campaia de ciberbullying que
puede acabar implicando a adultos con intenciones sexuales.
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Busque ayuda y orientacidn a través
de la linea gratuita nacional:
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Ley 1273

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado denominado ”de
la proteccion de la informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones

Ley 1336

Art 218 Pornografia con personas menores de 18 afios. El
que fotografie, filme, grabe, produzca, divulgue, ofrezca,
venda, compre, posea, porte, almacene, trasmita o exhiba,
por cualquier medio, para uso personal o intercambio,
representaciones reales de actividad sexual que involucre
persona menor de 18 afios de edad, incurrird en prisién de
10 a 20 afios y multa de 150 a 1.500 salarios minimos legales

mensuales vigentes.
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ABUSO Y LA EXPLOTACION SEXUAL
Es toda explotacidn relacionada con el comercio sexual de nifias,
nifios y adolescentes que debe ser considerada como una violacién
a los derechos humanos, y por lo tanto debe de ser erradicada.
Todas las personas menores de edad deben ser protegidas por

medio de todos
los mecanismos que el Estado y sociedad disponga en contra de la

explotacién sexual.




Sabe seducir y es paciente

Tiene buena imagen en la comunidad

Es coleccionista de objetos que tengan que

ver con la victima

Algunas veces también es abusador y por su cercania
con la victima, el abuso puede durar por largos afos.
El pederasta busca trabajos que le facilite el
acercamiento a los nifios

Justifica su comportamiento y busca que la sociedad
vea su comportamiento como hormal

QUE HACE SU HIJO EN EL INTERNET?
o Cudl red social acostumbra a usar?
eCudntas cuentas de correo electrénico tienen?
eCudles son sus preferencias?
*Quienes son sus amigos, sus contactos?
eUsa Messenger? (chatea)
e Tiene webcam, con quién la usa?
eUsa sobrenombre o Nick
eHace parte de comunidades?
ele gusta compartir fotografias ? (“sextin":
autofotografiarse en diferentes posiciones
desnudo-a)
e Distingue entre informacién privada y publica?
eProporciona datos?

TRUCOS PARA GANAR LA CONFIANZA
e Son simpdticos con sus posibles victimas
e Envian fotos con mascotas, otros nifios o personajes
importantes , para ganarse la confianza.
o Demuestran un desinterés inicial, no hacen presién

* Navegue en Internet con el nifio, nifia o joven,
conozca sus sitios favoritos.

* Coloque el computador en un lugar al cual los padres o
cualquier otro miembro de la familia tengan acceso, y
no en la habitacién. Es mds dificil para el delincuente
sexual que navega en la Internet comunicarse con el
nifio, nina o joven cuando la pantalla de la computadora
estd en un lugar a la vista de los que habitan el hogar.

* El uso de salones de charla debe ser estrechamente
vigilado. Estos lugares son iddneos para que los
menores hagan nuevas amistades y para discutir temas
de gran interés, pero también son lugares donde
merodean los delincuentes sexuales que navegan en la
Internet.

eSiempre debe mantener acceso a la cuenta de
servicio de su hijo hija, o joven y examinar
esporddicamente su correo electrénico. Sea sincero
con su hijo, hija o joven en cuanto a su acceso a esta
cuenta y las razones por las cuales lo hace. Tenga
presente que

Los delincuentes sexuales también pueden comunicarse
con su hijo o hija a través del correo postal.

* Ensefie a su hijo a navegar por Internet de manera
responsable. Hay actividades en la Internet de mucha
mds importancia que las experiencias que ofrecen los
salones de charla.

* Si su hijo, hija o joven ha participado en cualquier
actividad sexual por su voluntad, debe comprender

. .

actividades sospechosas en los chat y actos
pornografia infantil y juvenil en la internet.

Enséfiele a su hijo que

* Nunca debe hacer citas con personas que hayan
conocido a través de la Internet.

+ Nunca debe enviar (fijar) fotografias a través del
Internet, o del servicio en linea, a personas que no
conoce.

* Nunca deben divulgar informacion personal que sirva
para identificarlos, tal como nombres, direcciones, el
nombre de sus colegios, o los nimeros de teléfono.

* Nunca deben responder a mensajes insinuantes,
obscenos, agresivos, o de acoso sexual.

eSe comunique con adultos de confianza si se han
sentido ofendidos en la red.

APOYOS (ENTIDADES)
http://www.delitosinformaticos.gov.co/
RANA Red de apoyo a nifios WWW.asociacionrana,org
DIJIN
Linea 106
Policia de la infancia y adolescencia
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